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POLITICA PARTICULAR INFORMACION Fecha
CONTENIDA EN LOS COMPUTADORES Aprobacion:

28-05-2019

1. Cambios efectuados
Version Descripcion del Cambio Fecha

0 Procedimiento emitido en Version 0 para prueba. 30-07-2018
1 Actualizacion 28-01-2019
2 Actualizacion encabezado del formato e inclusiéon de GLPI 28-05-2019

2. OBJETIVO
Determinar el uso de la informacién contenida en los computadores, por los usuarios de la

red del ITBOY.

3. ALCANCE

Esta politica aplica a funcionarios, contratistas y otras partes interesadas, en todos los
niveles de ITBOY, en el uso de la informacién contenida en los computadores, como parte
de su practica y gestion en los procesos estratégicos, misionales, de apoyo y evaluacion

del Instituto de Transito de Boyaca — ITBOY.

4. RESPONSABILIDAD
Es responsabilidad de cada uno de los funcionarios y contratista del ITBOY, el uso debido y

salvaguardar la informacion contenida en los computadores.

5. INFORMACION CONTENIDA EN LOS COMPUTADORES

Los funcionarios y contratistas, al utilizar los equipos de computo deben observar las

siguientes directrices respecto de la informacion contenida en los mismos:

e Mantendran en reserva la documentacion e informacion que por razén de su
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empleo, cargo o funcion, conserven bajo su cuidado o a la cual tengan acceso;
evitardn su sustraccion, destruccion, ocultamiento o utilizacion indebida; se
abstendran de alterarla, falsificarla, ocultarla o borrarla, e impediran que
terceros no autorizados ejecuten tales acciones sobre la misma.
Realizaran periddicamente copias de seguridad de los archivos importantes que
para el cumplimiento de sus funciones, se encuentren en el disco duro del
computador.
En el disco duro del computador Unicamente puede almacenarse informacién de
orden Institucional necesaria para el correcto desempefio del empleo, cargo o
funcion del funcionario o contratista respectivo.
Todo funcionario es responsable de salvaguardar los registros y/o
modificaciones de informacion que se hagan a nombre de su cuenta de usuario,
toda vez que la clave de acceso es de caracter personal e intransferible.
En ausencia prolongada del funcionario o contratista, usuario del equipo y en la
hora de almuerzo, debe bloquearse el computador; de lo contrario se expone la
informacién a acceso de terceros, dafo, alteracion o uso indebido, asi como a la

suplantacion del usuario original.
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Una Vez concluido el contrato para los funcionarios por CPS, planta, libre
nombramiento y remocion y personal con cualquier vinculacion con el Instituto que
haya dado a lugar la asignacion de un equipo de cémputo y acceso a los sistemas
de Informacion, se procedera de forma inmediata una vez informe la novedad el
area de subgerencia Administrativa a bloquear los equipos, bajo el principio de
que toda la informacién y produccion intelectual sera de propiedad del ITBOY y
guedara prohibido el retiro de archivos y registros consignados en los equipos de
computo.

Todo ingreso a la Entidad de equipos de coOmputo no institucionales debera ser
autorizado por el jefe de la respectiva dependencia del destino. El area de
Sistemas debe ser informada y solicitada para la ejecucion de los debidos
procedimientos de seguridad informatica, la autorizacién de conexion a la red de

datos institucional y la actualizacion de la novedad en GLPI.
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